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边缘环境下基于无证书公钥密码的数据完整性审计方案 
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摘  要：边缘环境下，当数据传输到云端时需途经边缘节点这一新的实体，这使数据安全问题变得更加复杂，数

据的机密性和完整性很难得到保证，传统的数据完整性审计方案不适用于设备繁多的边缘环境。基于此，提出了

一种边缘环境下基于无证书公钥密码的数据完整性审计方案，结合在线/离线签名思想，在边缘节点半可信的情况

下，用户设备只需在上传数据时进行轻量级的计算，其余计算量交由离线阶段执行。该方案利用边缘节点进行审

计工作，同时支持不同存储状态下的审计和隐私保护等特性。安全性分析表明，所提方案在随机预言模型下能有

效应对三类敌手攻击，证明该方案是安全的。与其他方案进行实验对比，结果显示所提方案时间开销最低。 
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Certificateless public key cryptography based 
 provable data possession scheme in edge environment 
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Abstract: In the edge environment, data transmission to the cloud needs to pass through a new entity, the edge node, 
which makes the data security problem more complicated, the confidentiality and integrity of data are difficult to be 
guaranteed, and the traditional provable data possession scheme is not suitable for the edge environment with a large 
number of devices. Based on this, a certificateless public key cryptography based provable data possession scheme was 
proposed for the edge environment, combining the online/offline signature idea, where the user device only needed to 
perform light computation when uploading data in the case of semi-trusted edge nodes, leaving the rest of the computa-
tion to be performed in the offline phase. The scheme used edge nodes for auditing work while supporting auditing in 
different storage states, as well as privacy protection and other features. The security analysis shows that the proposed 
scheme is proven to be secure by being able to effectively combat three types of adversary attacks under a stochastic pre-
diction model. Experimental comparisons with other schemes show that the proposed scheme has lowest time overhead. 
Keywords: edge computing, provable data possession, online/offline signature, certificateless public key cryptography 
 

0  引言 

外包数据的存储安全一直是云环境下的重

要安全问题。为保证远程数据的安全与完整，

Ateniese 等[1]首次提出了数据完整性审计（PDP, 
provable data possession）机制，将验证外包数据
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完整性的解决方案系统化、规范化，在此基础上

许多行之有效的数据完整性审计方案被提出[2]。 
随着万物互联的飞速发展和广泛应用[3]，以及

边缘计算[4]的逐步成熟，越来越多的设备被接入边

缘环境中，现有的云计算集中式处理环境逐渐向边

缘与云计算协同处理的形势发展，用户侧产生了边

缘节点这一新的实体。而边缘用户设备在计算能力

和存储能力等方面的局限性使用户数据的计算和

存储安全等问题[5]变得更加严重。受以上因素的影

响，传统云环境下的安全性方案已经不适于新的边

缘环境。 
此外，数据完整性审计方案通常会将审计工作

交由可信的第三方处理，然而实际应用环境下第三

方并不完全可信，再加上边缘环境下数据存储的形

式越来越多样化，实体间的信任模型越来越复杂。

因此，如何有效利用边缘节点的存储与计算能力，

设计一种面向边缘环境的低复杂度的数据完整性

验证方案是本文研究的重点。 
为了解决上述问题，本文在假定边缘节点半

可信的情况下，致力于在降低用户计算开销的同

时保障外包数据的完整性与安全性。本文的贡献

总结如下。 
1) 基于边缘环境资源受限的特性，将无证书

公钥密码思想与在线/离线标签思想相结合，设计

了一种适用于边缘环境的完整性审计方案。 
2) 利用边缘节点的存储与计算能力，在保证隐

私的情况下使不同的边缘节点分别执行审计者与

存储者的职能。 
3) 针对数据的不同存储状态进行分析，保证边

缘环境下数据存储的正确性以及确定性删除。 
4) 通过理论与实验分析，基于计算性 Diffie- 

Hellman（CDH, computational Diffie-Hellman）问题

假设，证明本文方案在随机预言模型下是安全的，且

与其他低复杂度审计方案相比，本文方案效率更高。 

1  相关工作 

自 Ateniese 等[1]首次提出数据完整性验证机制

开始，之后的数据完整性验证方案基本遵循该审计

结构。近年来，诸多数据完整性审计方案被提出[6-9]，

且在安全性与计算开销上有了很好的提升。 
PDP 方案通常需花费计算成本和存储成本来进

行证书的管理，为设备带来较高的负担。为解决这

一问题，有学者提出基于身份的数据完整性审计方

案，其能够避免传统 PDP 方案系统建立和管理密钥

生成中心（KGC, key generation center）的困难。在

这类审计方案中，用户的公钥由用户自身的身份信

息产生，私钥由 KGC 生成。Tian 等[10]提出的方案能

够保证验证者在验证用户完整性的同时不会获取用

户信息。Shen 等[11]使用清理程序来清理与文件敏感

信息相对应的数据块，并将这些数据块的签名转换

为已清理文件的有效签名。Li 等[12]提出了基于模糊

身份的数据完整性审计方案，利用秘密共享技术，

使用生物识别信息作为模糊身份。Wang 等[13]支持在

多云环境下实现数据完整性审计，解决了分布式数

据存储审计困难。Yu 等[14]支持审计单个服务器中存

储的多个数据副本，同时支持部门级的动态操作。

Wang 等[15]利用索引逻辑表为云存储构建基于身份

的不可否认的动态可证明数据占有方案，有效防止

恶意用户的攻击。 

基于身份的加密体制使 KGC 可以获取所有用

户的私钥，若 KGC 被攻破，则攻击者能够使用任

意用户的数据标签，数据完整性验证就失去意义。

针对这一问题，无证书公钥密码机制被提出。在无

证书公钥密码学中，用户的私钥由两部分组成，一

部分由 KGC 产生，另一部分则由用户自己生成。

因此 KGC 无法得到用户的完整私钥，即增强了密

钥托管的安全性。 
He 等[16]提出了一个隐私保护的无证书数据完

整性审计（PP-CLPDP, privacy-preserving certifi-
cateless PDP）方案，大大减少了用户上传数据时的

计算开销。在其基础上，Ji 等[17]重新定义了安全性

模型，提出了 tHKWWC（twisted HKWWC）方案，

该方案将 CSP（cloud service provider）与 KGC 实

体分开，更接近真实的云环境。随后 Gao 等[18]提出

了无证书公共审计方案（CL-PAS, certificateless 
public auditing scheme），在标签生成阶段对数据块

进行哈希处理，能够确保恶意云服务器无法伪造审

计证据，并防止半可信的第三方审计直接获取用户

数据信息，加强了隐私保护。 
边缘环境下，也有一些数据完整性审计方案被提

出。Wang 等[19]在可信的边缘计算环境下，为给资源

有限的终端提供计算能力，将数据预处理任务卸载到

边缘，降低了计算负荷，同时支持第三方验证平台进

行数据完整性验证。Liu 等[20]提出了针对企业多媒体

数据边缘环境下的数据完整性审计方案，采用同态验

证码，交由完全可信的第三方进行数据审计，从而降



·64· 通  信  学  报 第 43 卷 

 

低了用户计算开销。Li 等[21]允许应用程序供应商检查

其应用的缓存数据的完整性，并能高效地定位损坏数

据的位置。由于边缘计算设备位于网络边缘，缺少有

效的审计措施，导致攻击者可能修改或删除用户在边

缘节点上的数据来销毁某些证据。又因为边缘计算场

景下参与的实体类型多、数量大，所以信任情况非常

复杂。攻击者可能将恶意边缘节点伪装成合法边缘节

点，使终端用户连接到恶意边缘节点，隐秘地收集用

户数据[22]。为此，如何在真实环境中进行数据完整性

审计是本文要解决的问题之一。 
综上所述，传统的数据完整性方案并不完全

适于边缘环境，因为边缘环境对计算及存储有很

严格的资源限制，而已有的面向边缘环境的完整

性审计方案计算复杂度依然偏高，所以本文提出

了边缘环境下基于无证书公钥密码的完整性审计

方案，在省去复杂的证书管理的同时，尽可能降

低用户侧的计算开销，审计时预先对数据区块进

行处理，不直接传输真实数据，从而保护用户的

数据隐私不被泄露。 

2  相关知识 

2.1  双线性映射 
设 q 是素数， TG 和 VG 是阶为 q 的乘法循环群，

通常称映射 : T T Ve G G G× → 为一个双线性对，e 满

足以下 3 个性质。 
1) 双线性：对于任意 , qZδ ξ ∈ 和 , TGχ γ ∈ ，都

有 ( , ) ( , )e eδ ξ δξγ χ γχ = 。 
2) 非退化性：存在 , TGχ γ ∈ ，使 ( , ) 1

VGe χ γ ≠ 。 

3) 可计算性：对任意的 ,T VG Gχ γ∈ ∈ ，存在有

效的算法计算 ( , )e χ γ 的值。 
2.2  困难型假设 

1) CDH 问题。给定三元组 ( ), ,P aP bP ，对任意

*, qa b Z∈ ，直接计算 abp 是困难的。 

2) 离散对数困难性问题。给定 , 1P Q G∈ ，求满

足Q xP= 的整数 x 是困难的，其中 *
qx Z∈ 。 

2.3  在线/离线签名 
本文方案允许签名者在分离线阶段和在线阶

段生成签名。在给出要签名的数据之前，执行离线

阶段，当用户设备接通电源时，离线阶段可以作为

后台计算持续执行。产生数据后，将执行在线阶段，

通常在线阶段的执行时间很短，即使具有弱处理器

的设备也可以有效执行。 

3  方案设计 

3.1  整体框架 
本文方案采用边云混合的方式，分为用户、边

缘以及云三层，涉及终端、边缘节点、密钥生成中

心、云端四类实体，各实体分别负责不同的功能，

具体介绍如下。系统模型如图 1 所示。 

 
图 1  系统模型 

1) 终端（End）。每个用户可以拥有一台或多台终

端设备，其数量众多，性能参差不齐，自身的存储空

间往往不能满足所产生的数据量，所以选择上传数据

到边缘节点或云端，并将数据完整性验证工作外包。 
2) 边缘节点（Edge）。接近用户侧的边缘节点

负责一定范围内设备的数据交互，具有存储与计算

功能。本文假定边缘节点是半可信的，拥有一定的

用户数据管理权限，不会违背用户要求，但可能会

对数据产生好奇。 
为避免单一数据节点损坏或受到攻击而产生

数据损坏的问题，本文规定不同边缘节点具有不同

的职能。本文将进行存储数据的边缘节点命名为

EdgeS，进行审计数据的边缘节点命名为 EdgeA。 
3) 密钥生成中心（KGC）。KGC 部署在边缘层，

被所有用户信任，负责在初始化阶段使用主密钥为

其他实体生成基于身份的部分私钥。 
4) 云端（CS）。云端为边缘用户提供云存储服

务。在本文中，云端不可信，且其需要接收边缘节

点发来的数据完整性验证请求，以确认数据是否完

整存储在服务器上。 
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3.2  具体方案 
当终端接入网络后，由 KGC 利用用户身份及

设备身份生成部分私钥，交由终端生成完整私钥。

传输数据时，用户在离线阶段预先处理计算量较大

的运算，在线阶段只需进行轻量级运算即可上传数

据至 EdgeS，随后根据用户需求存储在本地或选择

上传至云端。音视频等数据量较大的数据，经由边

缘节点上传至云端；用户密码、智能家居配置信息

等数据量小、隐私性强的数据，存储在边缘节点本

地。审计阶段，用户委托 EdgeA 代为审计，以减轻

用户计算压力，最后得到审计结果。 
系统包括 6 个阶段，下面对每个阶段进行说明。

具体符号说明如表 1 所示。 

表 1 符号说明 

参数 含义 

1 2,H H
 安全的哈希函数 

z  KGC 主密钥 

pubP zP=
 KGC 系统公钥 

IDu  设备 u 的身份信息 

u uD zQ=
 设备 u 的部分私钥 

PK ,SKu u  设备 u 的完整公私钥对 

Edge CSS/SK  存储节点的私钥 

im
 数据块 

iδ  数据块签名 

θ  用户选择的数据 F 存储状态 

 
3.2.1  初始化阶段 

初始化阶段包括系统参数生成、部分密钥提取

和完整密钥生成。 
系统参数生成。KGC 执行以下操作，输入安全

参数 k，生成大素数 q、乘法循环群 1G 和 2G 、生成

元 1P G∈ 和双线性对 1 1 2:e G G G× → 。选择随机数
*
qz Z∈ 作为 KGC 的主密钥并保密，设置 pubP zP= 为

系 统 公 钥 。 定 义 2 个 安 全 的 Hash 函 数
*

1 1:{0,1}H G→ ， * *
2 :{0,1} qH Z→ 。随后 KGC 公开

其系统参数{ }1 2 pub 1 2, , , , , , ,q G G e P P H H 。 

部分密钥提取。当用户设备 IDu 要注册到 KGC

时，计算该设备部分私钥的步骤如下。 
1) IDu 选择随机数 *

u qx Z∈ 作为 IDu 的秘密值，

计算 u uX x P= 。 

2) 用户设备将发送 (ID , )u uX 给 KGC，KGC 计

算 1(ID , )u u uQ H X= 和 u uD zQ= ，其中 z 是 KGC 的

主密钥。 
3) 输出 iD 为部分私钥，并发送部分私钥给用户。 

完整密钥生成。当终端收到 KGC 返回的部分

私钥后，执行以下步骤完成密钥的生成。 
1) 终端计算SKu u ux D= 为用户的完整私钥。 
2) 计算 pubu uY x P= ，得到 PK ( , )u u uX Y= 为对应

的公钥。 
每台用户设备在接入网络后需执行初始化阶

段生成密钥，考虑到密钥有泄露风险，在怀疑密钥

泄露或一定周期后，应再次执行初始化阶段产生新

的密钥。 
3.2.2  标签生成阶段 

离线阶段，终端还未生成数据，而是预先随机

生 成 一 组 数 据 块 标 号 ， 每 一 块 的 标 号 为

1 2id ,id , , idn ，离线计算标号与系统公钥的哈希值

2 1 2 2 2(id ), (id ), , (id )nH H H 以及 1 pub( )T H P= 。计算

部分签名 ( )2SK idi u iHα = ，得到用户的部分签名集

合 { }1
' i i n

Φ α=
≤≤

并离线存储在本地。 

在线阶段，终端准备上传数据 F，将数据 F 平

均分成 n 块， *
1 2/ / / / / / ,n i qF m m m m Z= ∈ 。假设

数据 F 以 IDF 为标识，单一数据块的标识对应预生

成 的 1 2id ,id , , idn ， 生 成 完 整 签 名 i iδ α= +  
2 2 2( ) SK (id ) ( )i u i iTH m H TH m= + ，完整签名集合

{ }1im i n
Φ δ=

≤≤
，同时利用私钥SKu 生成数据 F 的签

名 ( )2Tag SK (ID ),F u Fe H P= 。 
当数据发生变化需要更新时，标签集合φ与文

件签名TagF 也会对应更新，随后重新上传。 
3.2.3  数据传输阶段 

外包数据存在 3 种状态，即只保存在云端、只

保存在边缘节点以及既保存在云端又保存在边缘

节点，状态分别用 (0,1) (1,0) (1,1)θ = 、 和 来表示，且

状态的选择权交由用户。 
终 端 首 先 选 择 上 传 { }, ,Tag , ID ,F uFΦ θ 到

EdgeS ， 并 删 除 本 地 数 据 ， 随 后 发 送

{ }Edge ID , ID , ID ,Tag ,u F F θ 至 EdgeA。EdgeS 收到数

据后，首先对进行TagF 验证，验证过程为 

 ( )2 1((ID ), ID , g) TaF u F u Fe H Y H X =  (1) 

对式(1)进行证明，即 
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( )
( )
( )
( )

F 2

1 2

1 2

2 1

Tag SK (ID ),

(ID , ) (ID ),

(ID , ) (ID ),

(ID ), ID ,( )

u F

u F u F

F u F u

F u F u

e H P

e x zH X H P

e H X H Y

e H Y H X

= =

=

=
 

(2) 

若验证失败，则返回失败结果，拒绝存储，以

防恶意用户伪造数据欺骗存储数据者；若验证成

功，则说明设备上传数据正确。然后依据用户选择

θ 对数据进行操作，数据上传流程如图 2 所示。 
存储数据时，建议将敏感、短期、数据量较小

的数据存储于边缘节点，而长期、数据量较大的数

据上传至云端。 
当数据不存储于某些节点，或达到一定存储期

限需要进行删除时，设备通过随机生成脏数据 f 替
换原有节点中的文件 F，以确保原有数据正确删除。 
3.2.4  挑战阶段 

数据上传后，当用户需要对数据完整性进行审

计时，向 EdgeA 发起验证请求，EdgeA 收到请求后，

根据状态对相应存储位置发起挑战。首先存储数据

处的节点利用数据 F 与节点私钥生成签名

( )EdgeS/CS 2Tag SK (ID ),'
F Fe H P= ， 并 将 其发 送 给

EdgeA 进行验证。若 EdgeS 未存储数据，则生成脏

数据 f 的文件标签 ( )EdgeS 2Tag SK (ID ),'
f fe H Pξ= ，

验证过程均同式(1)。若验证不成立，则说明审计数

据错误，需终止程序，向用户返回结果；若验证成

立，则说明存储数据正确，且不存储于错误的存储

节点，继续挑战。数据审计流程如图 3 所示。 
1) EdgeA从全集 {1,2, , }nΩ = 中随机选择 i个

不同元素，并为每一个 i I∈ 生成随机值 iv 。 
2) EdgeA 生成挑战Chall { , }i i Ii v ∈= 并发送给存

储数据者。 
由于存储状态θ 不同，挑战发送位置也不同，

当 (0,1)θ = 时，数据只保存在云端，EdgeA 只需向

CS 发送挑战；当 (1,0)θ = 时，EdgeA 只需向 EdgeS
发送挑战；当 (1,1)θ = 时，EdgeA 需向 EdgeS 和 CS

都发送挑战，以验证 2 个副本的数据完整性。 
3.2.5  证据生成阶段 

收到挑战请求 { }Chall , i i I
i v

∈
= 后，EdgeS/CS 执

行以下步骤。 
1) 计算

ii m
i I

vδ δ
∈

=∑ 。 

2) 计算
2( )i i

i I

v H mμ
∈

=∑ 。 

先 对 证 据 信 息 进 行 哈 希 处 理 后 再 发 送

{ }Proof ,δ μ= 给 EdgeA，以免证据信息在传输过程

中被恶意窃取，从而推导出用户的数据信息。 

 
图 2  数据上传流程 
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3.2.6  证据验证阶段 
EdgeA 收到存储位置发来的证据信息后，执行

下面步骤验证数据完整性。 
首先 EdgeA 计算 2 (ID )i uh H= 、 i i

i I

R v h
∈

=∑ 、

1(ID ),u uQ H X′ = 和 1 pub( )T H P= 。验证等式(3)是否

成立，若成立则返回验证成功，否则返回验证失败。 

 ( , ) ( , ) ( , )ue P e Q R Y e T Pδ μ= ′ ′=  (3) 

对式(3)进行正确性分析 

 

( )

( )
( )

1

2 2

2 2
1

1

1

( , ) ,

SK (id ) ( ) ,

SK (id ), ( ),

(SK , ) ( , )
(ID , ) , ( , )

(ID , ) , ( , )
( , ) (

ii m
i

i u i i
i I

u i i i i
i I i

u

u u u

u u u

u

e P e v P

e v H TH m P

e v H P e T v H m P

e R P e T P
e x zH X R P e T P

e H X R x zP e T P
e Q R Y e T

δ δ

μ

μ

μ

μ

∈

∈

∈ ∈

⎛ ⎞
= =⎜ ⎟⎜ ⎟

⎝ ⎠
⎛ ⎞

+ =⎜ ⎟⎜ ⎟
⎝ ⎠

⎛ ⎞ ⎛ ⎞
=⎜ ⎟

′

′

′

′

⎜ ⎟⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

=

=

=

′

∑

∑

∑ ∑

, )P

 

(4)

 

4  安全性分析 

4.1  攻击模型分析 
基于无证书公钥密码机制，本文提出了三类敌

手攻击：Type-Ⅰ类型敌手 1A ，一般用户攻击，不

能获取 KGC 主密钥但能替换任意用户私钥；Type-
Ⅱ类型敌手 2A ，恶意 KGC 攻击，可以获取 KGC
主密钥但不能替换用户私钥；Type-Ⅲ类型敌手 3A ，

恶意 EdgeS/CS 攻击，EdgeS/CS 可能会破坏数据并

对审计者伪造证明。 
首先，挑战者 C 执行本文方案的初始化阶段，

生成主密钥及系统参数{ }1 2 pub 1 2, , , , , , ,q G G e P P H H 。 

1H 询问。C 管理 { }
1 1Table ID , ,H i iX h= 。当接

收到 A发送的{ }ID ,i iX 时，若{ }ID ,i iX 在
1

TableH 中

存在，则C返回 1h 给 A；否则，C选择随机数 ' *
1 qh Z∈ ，

且 '
1h 与 L 中其他元素不相等，将 '

1h 返回给 A，并添

加{ }'1ID , ,i iX h 到
1

TableH 中。 

2H 询问。挑战者 C 管理 { }
2 2Table ,H im h= 。当

接收到 A发送的{ }im 时，C 查询
2

TableH ，若{ }2,im h

在
2

TableH 中存在，返回 2h 给 A ；否则，C 选择随

 
图 3  数据审计流程 
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机数 ' *
2 qh Z∈ ，且 '

2h 与
2

TableH 中其他元素不相等，

将 '
2h 返回给 A，并添加{ }'2,im h 到

2
TableH 中。 

替换公钥询问。当接收到 A 的询问 '(ID ,PK )i i

时，C 用 'PKi 替换现存的公钥 PKi 。 

确 定 删 除 询 问 。 挑 战 者 C 管 理

{ }EdgeS/CSTable ID , ID ,Tagi F F= ，当接收到 A 发送的

{ }ID , IDi F 时，C 查询 EdgeS/CSTable ，若TagF 已删除，

返回 null给 A。 
Type-Ⅰ敌手。基于 CDH 问题困难性假设，在

随机预言模型下，若本文方案对敌手 1A 是不可伪造

的，则本文方案是安全的。 
Proof。对于这类攻击， 1A 可以随意替换用户公

钥 ( , )U UX Y ，故挑战者 C 设 2UY Q bP= = 。在部分

私钥提取中，对两次 1H 询问设 '
U jQ s= 1 jQ s= ⋅  

, 1,2aP j = ，其中 js 是 C 选择的随机数。因为 CS

在接收数据时已经收到所有的数据签名，所以不再

进行标签生成询问。在证据生成阶段，挑战者 C 利

用哈希重放向 2H 询问同一个挑战，从而生成 2 个

不同的证据 1 1( , )δ μ 和 2 2( , )δ μ ，那么式(5)和式（6）

成立 

 '
1 1 1 1( , ) ( , ) ( , )e P e Q R Y e T Pδ μ′=  (5) 

 '
2 2 2 2( , ) ( , ) ( , )e P e Q R Y e T Pδ μ′=  (6) 

那么有 

 ( ) ( )
( ) ( )

2 1

2 1 2 1

2 1 2 1

( , )
( ) , ( ),

( ) , ( ),

e P
e s s apR bP e T P

e s s abpR P e T P

δ δ
μ μ

μ μ

− =

− − =

− −

′

′

 

(7)

 

其中， 

 2 1 2 1 2 1( ) ( )s s abpR Tδ δ μ μ− = − −′+  (8) 

整理可得 

 ( ) ( )1
2 1 2 1 2 1( ) ( ) ( )abP s s R Tδ δ μ μ− − − −′= −  (9) 

如果 1A 能够攻破，说明式(9)有解，与假设矛盾。 

Type-Ⅱ敌手。基于 CDH 问题困难性假设，在

随机预言模型下，若本文方案对敌手 2A 是不可伪造

的，则该方案是安全的。 
Proof。对于恶意 KGC 攻击， 2A 可以随意替换

用户主密钥，故设置系统公钥为 pub 1P Q aP= = ，其

中 a 为系统主密钥。C 猜测 '
uQ bP= ，用户秘密值

为 is ，计算 1 , 1,2U i iY s Q s ap i= = = 。在证据生成阶段，

挑战者 C 利用哈希重放向 2H 询问同一个挑战，从

而生成 2 个不同的证据 1 1( , )δ μ 和 2 2( , )δ μ ，那么式

(10)和式(11)成立 

 
1

1 1

1 1

( , )
( , ) ( , )
( , ) ( , )

e P
e bPR s aP e T P
e s abPR P e T P

δ
μ
μ

=′
′

=

 
(10)

 

 

2

2 2

2 2

( , )
( , ) ( , )
( , ) ( , )

e P
e bPR s aP e T P
e s abPR P e T P

δ
μ
μ

=′
′

=

 
(11)

 

那么有 

 ( ) ( )
( ) ( )

2 1

2 1 2 1

2 1 2 1

( , )
, ( ) ( ),

( , ,) ( )

e P
e bpR s s aP e T P

e s s abPR P e T P

δ δ
μ μ

μ μ

− =

− − =

− −

′

′

 

(12)

 

其中， 
 2 1 2 1 2 1( ) ( )s s abPR Tδ δ μ μ− = − −′+  (13) 

整理可得 

 ( ) ( )1
2 1 2 1 2 1( ) ( ) ( )abP s s R Tδ δ μ μ− − − −′= −  (14) 

如果 2A 能够攻破，说明式(14)有解，与假设矛盾。 

Type-Ⅲ敌手。基于 CDH 问题困难性假设，在

随机预言模型下，若本文方案对敌手 3A 是不可伪造

的，则本文方案是安全的。 
Proof。对于这类攻击，敌手 3A 根据挑战者 C

发起的挑战信息 { }Chall , i i I
i v

∈
= ，返回伪造的证明

{ }* * *Proof ,δ μ= ，并且该证明满足 

 * *( , ) ( , ) ( , )ue P e Q R Y e T Pδ μ′= ′  (15) 

诚实的审计者返回真实的证明 { }*Proof ,δ μ=  

 *( , ) ( , ) ( , )ue P e Q R Y e T Pδ μ′ ′=  (16) 

整理式(15)和式(16)，可得 *μ μ= ，与假设矛盾。 

综上所述，本文方案能够抵抗三类敌手攻击，

因此本文方案是安全的。 
4.2  安全特性 

本文方案满足以下几个性质。 
1) 公开可验证。通过证据生成和证据验证阶

段，审计者 EdgeA 可以使用公共参数来验证数据的

完整性，而不需要终端提供秘密值。 
2) 存储正确性。只有当数据正确时，产生的证

明才能通过三类敌手游戏模型。 
3) 隐私保护性。验证边缘节点 EdgeA 无法从
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挑战证明中获取数据信息。审计过程中，EdgeA 接

收到 CS 或 EdgeS 发送的证明， Edge(ID , ID ,u  

CSID ,Tag ,Tag )F f 部分不包含具体的数据信息，下面

对 μ 进行分析。EdgeA 能够忠实地完成用户审计任

务，但会对数据产生好奇，CS 或 EdgeS 发送

2 ( )i i
i I

v H mμ
∈

=∑ 给 EdgeA，EdgeA 可以通过多次挑

战求解线性方程组，从而获取 ( )2 iH m 。根据哈希函

数的不可逆性质，EdgeA 无法推导出数据块 im 的

值，从而有效对数据进行了隐私保护。 

5  实验与分析 

5.1  实验环境配置 
本文方案共涉及 4 种类型的实体，在本文的实验

中，4种实体由 4种具有不同功能和配置的机器模拟。

具体来说，云端采用阿里云服务器 ECS 部署，拥有

2 GHz 处理器、2 GB 内存，边缘节点采用阿里云边

缘节点服务 ENS 部署，拥有 2 GHz 处理器、1 GB 内

存，终端与 KGC 部署在本地计算机上，采用 Intel 
i7-8086K 4 GHz 处理器、16 GB 内存。以上均基于

Ubuntu14.04 版本系统搭建，openssl1.0.1 版本。 
在实验中，本文使用 C++和 Python 进行代码编

写，GMP 库和 PBC 库实现密码操作。采用类型 A
的配对曲线，参数类型 A 提供在所有默认设置中具

有最快速度的对称配对参数，哈希函数为 SHA1

（160 bit）。所得实验结果均为多次计算后的平均值。 
5.2  效率分析 

在边缘环境中，对于资源有限的边缘设备用户

来说，计算复杂度越小越好。如何在有限的资源限

制下合理分配资源、缩短数据传输时的计算时间、

提高计算效率是本文亟须解决的问题。本节将本文

方案与另外 5 种审计方案进行对比，并将审计算法

放在相同的实验条件下，因此具有一定的可比性。 
表 2 给出了数据上传时的时间复杂度分析。在

用户层，CLPDP 与 tHKWWC 方案需 n 次哈希运算

（H）与 2n 次点乘运算（Mul），CL-PAS 方案需 2n
次哈希运算与 2n 次点乘运算，以上 3 种方案属于

轻量级审计方案。边缘环境下，文献[19]方案将用

户侧计算任务全部卸载到边缘，因此用户侧有较低

时延，边缘侧进行了 n 次哈希运算、n 次点乘运算

以及 2n 次指数运算（Exp）；文献[20]方案将边缘侧

视为半可信，因此计算均在本地进行，时间复杂度

同样为 n 次哈希运算、n 次点乘运算以及 2n 次指数

运算；本文方案由于将部分计算移至离线阶段，在

线阶段只需进行 n 次哈希运算与 n 次点乘运算即

可，时间复杂度最低，显著提高了数据上传时的计

算效率。 

表 2  数据上传时的时间复杂度分析 

方案 用户层 边缘层 边缘节点 

CLPDP H 2 Mul
pZn n+  — — 

tHKWWC H 2 Mul
pZn n+   — — 

CL-PAS 2 H 2 Mul
pZn n+  — — 

文献[19] H Mul 2 Exp
pZn n n+ +  — 可信 

文献[20] H Mul 2 Exp
pZn n n+ +  — 半可信 

本文 H Mul
pZn n+  — 半可信 

 
表 3 为初始化阶段生成操作用时。每台用户设

备在接入网络后需执行初始化阶段生成密钥，考虑

到密钥有泄露风险，在怀疑密钥泄露或一定周期

后，应再次执行初始化阶段产生新的密钥，但每次

执行的时间开销与标签生成的时间开销相比可以

忽略不计。 

表 3  初始化阶段生成操作用时 

角色 系统参数/ms 部分私钥/ms 完全密钥/ms 

KGC 2.341 0.859 — 

用户 — — 2.652 
 

生成标签步骤分为离线标签生成与在线标签

生成 2 个阶段，为保证用户设备能够以最低的开销

进行计算，本文首先对上传文件块大小进行了评

估。以本文方案与 CLPDP、tHKWWC、CL-PAS 作

为评估方案，对其在文件数据总量分别为 200 MB、
400 MB、600 MB、800 MB 和 1 000 MB 的在线标签

生成实验进行了模拟，对比了文件块大小对标签生

成时间的影响，结果如图 4 所示。 
从图 4 可以看出，随着文件块大小的增长，标

签生成时间呈指数形式递减。 
考虑到文件传输以及安全性，文件块越大，给数

据传输带来的困难就越大，完整性验证就越不能达到

预期效果，因此并不能无限制增大传输文件块的大

小，分析实验结果后，以文件块大小等于 4 096 bit
为基准进行后续的对比实验。 

由于标签生成阶段计算开销在总计算开销中占

比较大，执行步骤较多，下面将对标签生成阶段总执

行时间和数据上传时用户执行时间分别进行说明。 
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标签生成阶段总执行时间对比如图 5 所示。从

图 5 中可以看出，随着文件块数量的增加，生成在

线标签的时间呈线性增长，其中 CLPDP 与

tHKWWC 方案需 n 次哈希运算与 2n 次点乘运算；

CL-PAS 方案与本文方案需 2n 次哈希运算与 2n 次

点乘运算，用时相对较高，这是因为 CL-PAS 方案

与本文方案对数据进行了哈希处理，以防审计者从

中获取数据信息；文献[19]方案与文献[20]方案均进

行了 n 次哈希运算、n 次点乘运算以及 2 次指数运

算，虽然计算位置不同，但时间开销最高。 
数据上传时用户执行时间如图 6 所示。从图 6

中可以看出，随着文件块数量的增加，生成离线标

签的时间呈线性增长。本文方案效率最高，其中文

献[19]方案是在上传数据后再进行的数据预处理，

因此时间开销最低。 
 

图 5  标签生成阶段总执行时间对比 

 
图 4  文件块大小对标签生成时间的影响 
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图 6  数据上传时用户执行时间 

随着文件数据总量的增加，标签生成的计算时

间呈线性增长。另外，在相同大小的文件数据总量

下，文件块数量越多，文件块大小越小，需要计算

的标签数相应增加，因此计算时间相应增长。虽然

文件数据总量以及计算时间相对较大，但是只需要

进行单次计算即可生成标签，并且可以在挑战验证

过程中重复使用，因此实验结果可以接受。 
在挑战和验证阶段，EdgeA 在接收到用户的审

计请求后，向 CS 或 EdgeS 发起挑战，CS 或 EdgeS
生成证明并将之返回给 EdgeA，然后 EdgeA 根据持

有的公钥对证明进行验证。 
根据 Ateniese 等[1]提出的方案，假设模拟的数

据块数量为 100 000，如果云服务器污染了 1%，验

证者可以挑战 460 个区块使检测服务器错误的概率

达到 99%。当验证的区块越小时，验证所花费的时

间就越短，同时验证检测率也会下降，当验证区块

数为 300 时，检测率在 95%以上。接下来，给出挑

战阶段取样 300 与 460 个区块时各审计方案的时间

对比。 

对于不同的文件数据总量，在固定了文件块大

小的情况下，挑战与验证时间不变，说明证据生成

与证明验证的计算时间与文件数据总量无关。用户

选择的存储状态不同，审计的目标与大小也不同，

当数据在 EdgeS 与 CS 中均进行存储时，证据生成

与证明验证时间也会成倍增长，为表示统一，实验

阶段均以 (0,1)θ = 状态进行比较。 
证据生成阶段时间如表 4 所示。证明验证阶段

时间如表 5 所示。各方案生成证据时间相差不大，

均进行了双线性对运算。与整体时间开销相比，证

据生成、证明验证用时占比并不大，因此实验结果

是可以接受的。 
5.3  存储开销 

本文方案的额外存储开销集中在 EdgeS 与 CS，
主要是上传文件时伴随的文件块标签集合，而用户

自身上传数据后只需保留文件哈希值。 
单个文件块标签为 2 2SK (ID ) ( )i U i iH TH mδ = + ，而

存储开销的多少与划分的文件块数量 n，以及每个

文件块的长度大小 q 相关。由此可知，单个存储位

置下的存储开销为 2n q 。 

6  结束语 

本文提出的边缘环境下基于无证书公钥密码

学的在线/离线数据完整性审计方案具备保证用户

安全、复杂度低的特点。基于无公钥密码学思想，

在离线阶段进行部分签名的生成操作，使用户设备

上传数据时的效率有了显著提升。针对数据不同存

储状态，本文方案能够合理审计数据的正确性和完

整性。在随机预言模型下，基于 CDH 问题证明了

本文方案的安全性。模拟分析审计方案中各阶段的

主要运算开销，结果表明本文方案在边缘环境下的

用户设备上传数据时间开销最低。 

表 4 证据生成阶段时间 

取样数/个 CLPDP 方案/ms tHKWWC 方案/ms CL-PAS/ms 文献[19]方案/ms 文献[20]方案/ms 本文方案/ms 

300 7.92 7.84 11.46 14.32 13.10 10.98 

460 12.23 11.98 16.84 17.33 16.87 16.45 

表 5 证明验证阶段时间 

取样数/个 CLPDP 方案/ms tHKWWC 方案/ms CL-PAS/ms 文献[19]方案/ms 文献[20]方案/ms 本文方案/ms 

300 17.43 16.93 25.42 36.45 37.58 24.37 

460 26.68 26.33 38.96 52.39 53.18 37.21 
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